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Ce document décrit les recommandations pour le déploiement de Sage FRP 1000 sur
Microsoft Azure. Ce document fait référence au mode de dépliement « Classique »
sur Microsoft Azure.

Prérequis
Le déploiement d’une solution Sage FRP 1000 nécessite :

¢ Une souscription Microsoft Azure.
¢ Une clé d’installation plateforme Sage FRP 1000 avec I'option « Cloud publique »

¢ Une clé d'installation plateforme Sage FRP 1000 Cluster si vous installez une
configuration multi-machines.

Fonctionnalités supportées

Toutes les fonctionnalités Sage FRP 1000 sont supportées a I'exception des
fonctionnalités suivantes :

Fonctionnalité Supporté

Oracle Non

SQL Server version antérieur a 2014 Non Utilisez une version
superieure

Windows Server version antérieur a 2012 Non Utilisez une version
supérieure

Edition pilotée (Business Object) Non

Sage FRP Reporting Non

Processus Métiers Non

Client Outlook Non ™

Serveurs HTTP externes (IS, Apache) Non Utilisez le serveur
embarqué

Sage Communication bancaire Non

Sage FRP 1000 Service 32 bits Non Utilisez la version 64 bits
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Active Directory

(*) Non testé actuellement dans I'environnement Azure

Les fonctionnalités Azure suivantes sont supportées :

Non

Utiliser Azure Directory en
mode OAUTH 2.0

Fonctionnalité Supporté

SQL Database Oui

Azure Storage Queue Oui

Azure load balancer Oui Load balancer state less

Azure Application Gateway Oui Load balancer state full et
frontal SSL

Azure Active Directory (OAUTH 2.0) Oui OAuth 2.0 uniguement

Guide de déploiement Azure
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Architecture types

Architecture Single VM

S0P Architecture Mono VM Azure

Sync
Agent

Internet

Client Web

Sage FRP 1000

© Sage SAS - 2015

Composant

Da‘%-

Files d'attente
Azure storage queue

Fournisseur

Niiil =
()
Référentiel
Serveur
d'Application  Microsoft
et HTTP SQL Database

D Base métier

SSL

Role

Serveur d’Application Sage Serveur frontal Web HTTPS et serveur
de traitement

Sync Agent Sage Agent de synchronisation entre les
fichiers d'import / export et les files
d’attente de traitement.

SQL Database Microsoft

Azure Storage Queue Microsoft File d’attente de traitement des imports /
exports de fichier

Domain Name Microsoft Point d’'accés HTTPs
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Architecture Cluster multi-VM (Application Gateway)

L’architecture typique recommandée, utilisant Application Gateway, est la suivante :

SO  Architecture Cluster Azure

— [ ]
Sync Diﬂ
Agent Files d'attente

Azuresturagequeue Serveur y N .
d'Application s :
et HTTP III Référentiel

AR Microsoft .

Internet MlcrOS(}ﬂ SQL Database
_ Applicaton Gateway Base métier
Client Web D Serveur
d'Application
St et HTTP

Sage FRP 1000

© Sage SAS - 2015

Composant Fournisseur Réle

Serveur d’Application Sage Serveur frontal Web et serveur de
traitement

Sync Agent Sage Agent de synchronisation entre les

fichiers d'import / export et les files
d’attente de traitement.

SQL Database Microsoft

Azure Storage Queue Microsoft File d’attente de traitement des imports /
exports de fichier

Domain Name Microsoft Load balancer state full et frontal SSL
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Architecture Cluster multi-VM (Load balancer)

SAJ2  Architecture Cluster Azure

AR
L ]
EPE
Agent Files d'attente 5L
Azure storage queue Serveur
d'Application
. P
Microsoft

AR
T Internet D SQL Database
SsL

_ Base métier
Client Web

Référentiel

Serveur
d'Application
et HTTP

Sage FRP 1000

© Sage SAS - 2015

Composant Fournisseur Roéle

Serveur d’Application Sage Serveur frontal Web HTTPS et serveur
de traitement ; load balancing

Sync Agent Sage Agent de synchronisation entre les
fichiers d’'import / export et les files
d’attente de traitement.

SQL Database Microsoft

Azure Storage Queue Microsoft File d’attente de traitement des imports /
exports de fichier

Domain Name Microsoft Load balancer state less

Note: Dans cette architecture, la fonctionnalité d’équilibrage de charge est prise en
compte a la fois par I’Azure Load balancer (sans état) et par Sage FRP 1000 (avec
état).

Chaque Service Sage FRP 1000 doit détenir le certificat SSL
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Sélection des composants

Sélection du type de machine virtuelle.
Les recommandations sont les suivantes :

e Utilisez une machine virtuelle par Service Sage FRP 1000
e Sélectionnez une machine 2 cores minimum
e Sélectionnez le niveau Standard.

Compte tenu de ces recommandations le type de machine minimum recommandé est A2.

Note: Sage FRP 1000 ne fait pas un usage intensif du disque dur, les types de
machines avec disques SSD ne sont pas nécessaires.

Systéme d’exploitation.

Le systéme d’exploitation recommandé est la derniére version de Windows Server
supportée et disponible en tant quimage Azure, actuellement Windows Server 2012 R2
Datacenter.

Sélection du moteur de base de données

Utilisation de Azure SQL Database

SQL Database peut étre utilisé comme service de base de données.
Le niveau minimum requis est S2.

Le niveau de la base de données impacte certaine fonctionnalités d’Azure, en particulier
la fonction « Point in time » qui permet de restaurer I'état d’'une base de données a un
certain point dans le passé. Ceci peut étre un critere de choix entre Standard et Premium.
Reportez-vous a la documentation.

Suivant le nombre d'utilisateurs et le volume de données traité, vous pouvez étre amené
a utiliser des niveaux de base de données supérieurs.

Important! Les bases de données sont créées au niveau SO, pensez a modifier le
niveau avant d’utiliser les bases.
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Utilisation de Microsoft SQL Server
Vous pouvez utiliser une instance de SQL Serveur comme serveur de données. Dans ce
cas, l'installation et les préconisations sont identiques a une version On Premise.

La version de SQL Serveur recommandée est la derniere version de SQL Server
supportée, actuellement SQL Server 2016.

Reportez-vous a la documentation Azure, notamment si vous utilisez la fonctionnalité «
bring your own licences », et au Guide de préconisation de Sage FRP 1000.

Note: Microsoft Azure propose des VM préconfigurées pour SQL Serveur.
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Installation et configuration

Installation de Sage FRP 1000

Cette section décrit I'installation d’'une configuration basique (Mono machine, SQL
Database). On suppose que l'utilisateur est connecté sur le portail de Microsoft Azure.

Création de la machine virtuelle

La premiére étape consiste a créer la machine virtuelle.

Summary

Basics

Subscription EU-5age-FRP-10004Azure-5taging(Converted to EA)

Resource group D=fault-3QL-WestEurope

Location West Europe

Settings

Lomputer name sagetrp TULU A0

User name -

Size Standard A2

Disk type Standard

Storage account (new) sagefrp 1000710

Virtual network (mew) sagefrp 1000710

Subrnet [mew) default (10.1.0.0/16)

Private IP address Dynamic

Virtual 17 address Dynamic

Endpeirts HTTPS (TCP/443 to 443)
ROP (TCH to 3389)
WinRM (TCP/5986 to 5986)

Availability set Mene

Diagnostice Enakled

Diagnostics storage account [mew) sagefrp1000710
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Lors de la création de la machine :

Définissez le réseau virtuel
Définissez le compte de stockage

Configurez les ends points RDP et WinRM si nécessaire, vous aurez besoin de vous
connecter en RDP pour linstallation de sage FRP 1000 et pour les opérations de
maintenance. Une fois l'installation terminée sécurisez I'accés a cet end point (Voir ...)

Ajoutez un end point HTTPs pour 'accés HTTPsApply to indented text like this.

Important! Votre service sera accessible en Internet, n’utilisez pas http mais https

Création du serveur SQL

La seconde étape consiste a créer un serveur SQL virtuel.

Il ni a pas de configuration particuliere au moment de la création.

Note: Suivant la configuration, il peut étre plus intéressant d’utiliser un pool de base
de données, reportez-vous a la documentation Azure.

Installation de Sage FRP 1000

La troisiéme étape consiste a installer Sage FRP 1000, pour cela :

Connectez-vous sur en RDP sur la machine virtuelle.

Récupérez I'lSO de l'installation de Sage FRP 1000. Vous pouvez obtenir un lien de
téléchargement de I'lSO de Sage FRP 1000 dans I'espace partenaire de Sage.

Montez I'lSO en tant que disque virtuel. (Clique droit, Mount)
Installez le Client odbc SQL Server Native Client 11.0
Installez Sage FRP 1000 a partir du CD d'’installation

Vous devez installer le poste client avec la console d’administration et le Service Sage
FRP 1000 64 bits

Lancez Sage FRP 1000, sélectionnez créer la base master.

Note :

Le nom du serveur doit étre le nom DNS du serveur SQL, par exemple
sagefrp1000.database.windows.net

les noms d’utilisateur doivent étre complétés par le nom du Serveur SQL, par exemple
pour un utilisateur sqlAdmin sur sagefrp1000 le nom d’utilisateur est
sqlAdmin@sagefrp1000

Par défaut, SQL Database crée la base de données au niveau SO. Les performances a ce
niveau sont limitées ce qui peut provoquer un temps d’installation trés long.
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Une fois la base master créée, sortez de Sage FRP 1000 et modifiez le niveau de DTU de
la base master.

Relancer Sage FRP 1000 et installez les Applications.

La suite de l'installation est identique a une installation On Premise.

Note: Ne pas confondre avec « ODBC SQL Driver 11.0 pour SQL Server » qui est un
driver différent ; SQL Native Client pour SQL 2012 peut étre trouvé sur le master de
Sage FRP 1000 ou bien téléchargé a partir de ce lien :
http://go.microsoft.com/fwlink/?LinkID=239648&clcid=0x409

Configuration du service Sage FRP 1000

Dans la console d’administration :

e Créez un utilisateur pour démarrer le service et associez le au dossier.

Dans la console d’administration, configurez le service Sage FRP 1000 :

e Configurez I'application, le dossier et I'utilisateur du service.
e Activez le mode Internet

e Désactivez le moteur de workflow

e Démarrez le serveur http intégré

e Démarrez le serveur en Https

Dans la console des services Windows (services.msc) :

e Modifiez la configuration du service pour le passer de « Automatic » a « Automatic
delayed ».

Important! A défaut il est probable que le service démarre trop tét et ne soit pas
opérationnel aprés un reboot.

Configuration du Firewall de la machine virtuelle.

Dans une configuration basique la vue des flux réseau est celle-ci :

1 Cloud Service Firewall Virtual machine: sagefrp

M1 |

C{I> DNS Name Cloud
5IE , sagefrpdns.cloudapp.net Service

—
HTTPS

HTTPS Port

Private port
Publique port p 4

443 44x

Internet
https://sagefrpdns.cloudapp.net

1

1

1

1

1

) 1
End point Service FRP1000
1

1

1

]

1
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Pour que la configuration soit complete vous devez configurer le firewall de la machine
virtuelle pour autoriser les flux entrant sur le port publique du end-point (ici 443)

Sur la machine virtuelle exécutez firewall.cpl :

e Ajoutez une « Inbound rule »
e De type port sur le port publique du end point.
e Pour tous les réseaux.

A ce stade vous devez vous pouvoir vous connecter sur le service a I'adresse du Cloud
Service, dans cet exemple sur https://sagefrpdns.cloudapp.net

Configuration du Firewall de Azure SQL Server.

Par défaut la connexion au Server SQL virtuelle a I'extérieur de la souscription n’est pas
autorisée.

Sage FRP 1000 ne nécessite pas 'accés au serveur de données de I'extérieur et ne
recommande pas d’ouvrir ces acces.

Néanmoins si vous avez besoin d’accéder a ces serveurs, par exemple pour SQL
Management Studio, vous pouvez configurer le Firewall du serveur SQL en définissant les
plages d’IP autorisées.

Configuration de la sauvegarde des données.

Point in time

Par défaut, les bases de données SQL Data base incluent la fonctionnalité de restauration
« Point in time ».

Cette fonctionnalité vous permet de restaurer I'état de la base de données a un certain
point dans le passé (en fonction du niveau de la base de données). Il ni a pas de
configuration particuliére pour disposer de cette fonctionnalité. Pour restaurer la base de
données utilisez la fonction « Restore » dans le portail Azure :

g dbDemoGCF710

& 0! 2 A

Settings Copy Restore Export

Fonctionnalités base de données du portail Azure
Copy

Réalise une copie de la base de données sur un serveur SQL.
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Restore

Restaure la base de données en utilisant la fonction « Point in time ». Notez que la
restauration crée une nouvelle base qui doit étre ensuite renommée.

Export

Réalise un export de la base de données au format bacpac dans un blob de I'espace de
stockage.

Exportation automatisée.

Azure propose une fonction d’export automatique.
Toutefois cette fonction n’est pas actuellement disponible dans le nouveau Portail Azure.

Vous pouvez y accéder en basculant sur le « Azure classic portal » puis dans Base de
données / Configurer / Exportation automatisée.

Configuration du Service de messagerie (SMTP)

Azure supporte I'envoi de email par I'intermédiaire d’'un Service associé, SendGrid
La premiére étape consiste a créer un compte SendGrid, via le portail Azure.

La seconde a paramétrer Sage FRP 1000 :

Dans la console d’administration, Fournisseur de Service / Serveur de messagerie
systeme (SMTP) ; renseigné les informations de votre compte :
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Fournisseur

Mom du service |SendGrid.='3.ccount

Fournisseur |SendGrid

[]Actif

Serveur ShTP

Sepveur SMTE |smtp.sendgrid.net | | 58?|

SECuriteé |Cnnnexi0n explicite sur TLS v|

Utilisateur: ||azure_63023?1fd35d?1c843b?822fc3ebf80|

Mot de passe : LTI |

Expéditeur: | |

Tester | | Annuler

Configuration d’un fournisseur de SMS

Le service SMS permet de mettre en ceuvre la double authentification et la récupération
de mot de passe.

Actuellement seul le service en ligne https://www.twilio.com/ est supporté en standard.

La premiére étape consiste a créer un compte Twilio sur le site de Twilio.
La seconde a paramétrer Sage FRP 1000 :

Dans la console d’administration, Fournisseur de Service / Service d’envoi de sms ;
renseigné les informations de votre compte :
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Fournisseur

Maom du service ;

Fournisseur ;

[] anctif
Paramétres

el

hMeéthode hitp

Pararmétres :

Authentification

Auth, basique :

leton

o Parameétrage du service d'envoi de sms

Mam d'utilisateur ;

|Twi|iu:u

|Twi|iu:| v

|https:f;‘api.hmilin.cnmﬂﬂ'l 0-0-01 8 cow

|F'|:|st W

From=m@sender@®
To=@recipients @
Body=@texthdessaged

AC4ef0d

I

Tester Annuler

(= = |

Vous devez renseigner le sid fournit par Twilio comme utilisateur.
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Configuration Cluster

Cette section décrit I'installation d’'une configuration Cluster multi-machines avec
équilibrage de charge.

Cette architecture nécessite une clé sage FRP 1000 Cluster.
Deux architectures sont possibles :

e Utilisation de Azure load balancer
e Utilisation de Azure Application Gateway

Les différences entre les deux architectures sont les suivantes :

Architecture

Azure load balancer e Equilibrage de charge state less au niveau du
point d’acces
¢ Routage des requétes entre services Sage FRP

1000
e Prise en charge de SSL au part les services Sage
FRP 1000.
Azure Application Gateway e Equilibrage de charge state full au niveau de la
gateway

e Prise en charge de SSL par la Gateway

Il est recommandé de mettre en ceuvre Azure Application Gateway car :

e Vous pouvez centraliser 'installation du certificat SSL a un seul endroit

e Vous bénéficiez de la prise en charge compléte de I'équilibrage de charge par un
composant Microsoft Azure.
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Mise en ceuvre de Microsoft Azure Load Balancer

Firewall - Virtual machine: sagefrpn1

[ |
I
1
BS ! |
HTTPS ! [
End point Service FRP 1000 :
1
o
1
|
1

LBS - Public port Private port HTTPS Port

443 443

I
I
|
|
' g U .
> H % 4 temalwffic
m Firewall - Virtual machine: sagefrpn2

LBs
HTTPS c:>

I
I
v
I
v
End point 1
LBS - Public port Service FRP 1000 . I
1
1
o
1
1

443

43 Private port HTTPS Port

|
|
I
I 0 443
|
L

La premiére étape consiste a installer deux machines virtuelles identiques configurées de
la méme maniere.

Sur la seconde machine vous pouvez n'’installer que le service sage FRP 1000 et recopier
le fichier de configuration servicel1000.ini

La configuration supplémentaire pour les nceuds est la suivante :

¢ Ajouter une régle de FireWall pour le port d’équilibrage HTTP des services Sage FRP
; par exemple sur le port 8888

¢ Ne définissez pas de end-point pour le port d’équilibrage, ce port ne sera accessible
qu’a l'intérieur du réseau virtuel.

La seconde étape consiste a rattacher les machines a un « load balancing set ». Cette
fonction est accessible dans les propriétés de la machine virtuelle.
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Au moment du rattachement de la premiere machine vous créez le « load balancing set »

4_’ sagefrp710lb

X L1

Diiscard Leave
Description
D'NS name sagefrp7 10.cloudapp.net
IP address 13.94,156.87
Type Puklic
Endpoint
* Name sagefrp7
Protocol TCP w
* Public port 443 v
Floating IP @ Disabled
Probe
Probe protoco | HTTP w |
Probe path | /LoadBalancerProbe |
* Probe port | 8838 J|
* Probe interval (seconds) 15 o
* Mumber of retries @ 2 W

La sonde doit étre configurée sur le port d’équilibrage HTTP du service en sélectionnant
les informations comme ci-dessus.
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Une fois 'opération terminée vous devez avoir :

Endpoints

MAME “~ PROTOCOL ™  PUBLIC PORT “™  PRIVATE POR.. ™  ACL RULES o
LOAD-BALANCED LBS Name
sagefrp710lb TCP 443 443 0

STANDALOMNE

Remote De... TCP - 3389 0

WinRM TCP 5986 5986 0

Configuration Sage 1000

Le service Sage FRP 1000 doit étre configuré pour supporter I'équilibrage de charge.

e Installez la clé Sage FRP 1000 Cluster
e Créez un cluster défini sur les noeuds ; dans cet exemple: sagefrpnl et sagefrpn2

Modifier la configuration du service :

e Nom public du service = Nom du domain = Nom du cloud service (sagefrp710)

e Port d’équilibrage en 8888
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= Configuration d'un service (=[]

Identification

Mo du service : |DEMOGCF |

| Référentiel | Général | Applications f Dossiers | Planifications | Surveillance | Services | SDATA| HTTP |

Général
Dérarrer le serveur http intégré Paort:

Paramétres S50

Paramétrer le serveur en https (®) Utiliser le ragasin Windours () Utiliser le fichier certificat

Certificats : | <Aucun certificat: v|

Emetteur du certificat : | |

Murnéro de série | |

Fichier cert, autorité interm. : | | D

s puln uisebegy
| S3RILHAD S4B

Paramétres HTTP

Protocals : Héte : |sagefrp?10 | Part: |443 | Sareiee § ||

Il s'agit des informations nécessaires aux utilisateurs pour accéder au service.

Ces informations sont utiles au service pour la construction d'URL de rappel fneb services, Workflow, SData..)

Répartition de charge avec serveur http intégré

Ce service effectue une répartition de charge Port d'écoute inter-service : | 88538

Gestion de '&CL

Mornbre de régles : E Modifier les régles

Les utilisateurs qui ont le droit de gérer le dossier peuvent ajouter de nouvelles régles a 'exécution

| Enregistrer | | Annuler |

Une fois les services redémarrés, vous pouvez tester le fonctionnement du port
d’équilibrage en vous connectant d’'une machine sur l'autre en http sur ce port (Par
exemple, sur la machine sagefrp710n1 connectez-vous sur l'url
http://sagefrp710n2:8888).

Note: Si votre machine a déja un end-point sur le port public, vous devez le supprimer
au préalable.

Dans cette configuration le routage des flux https vers les serveurs concernés est
réalisé par les services Sage FRP 1000.

Les fichiers servicel1000.ini de chaque nceud doivent étre identiques, vous pouvez
modifier la configuration d’'un nceud et recopier cette configuration sur les autres

nceuds.
L’ensemble des machines sont hébergées dans le méme domaine, les ports publics

des end-points doivent étre distincts.

Une méthode plus efficace consiste a installer une premiére machine, puis une fois la
configuration satisfaisante, la capturer pour créer une image. Vous pouvez alors créer les
machines a partir de cette image. Lorsque vous créez les machines, assurez-vous de
configurer correctement la partie network pour les placer dans le méme domaine (i.e.
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Cloud Service). Reportez-vous a la documentation Azure sur « Comment créer une image
a partir d’'une machine virtuelle ».

Mise en ceuvre de Microsoft Azure Application Gateway

Application Gateway est un service d’équilibrage de charge et de routage pouvant faire
office de frontal Web.

--------------———1

| cialnebwork s c e e mm e e o
Subnet of Virtual network Firewall Virtual machine: sagefrpn’

k-

I

1

I .
1

I |
I Service FRP 1000 :
HTTP Port !

1

I 80 |
1
| I

b Static IPinSubnet _ __ _ » :

| HTTPS Firewall Virtual maching: sagefipn2 !
|

[ 1
| S e |

| Service FRP 1000 |
ssL HTTP Port |
| 80 O
! Static/Pin Subnet ____ ! |
l — — — — — — — — — — — — — — — — —

Les avantages d’Application Gateway sont :

e Prise en charge de SSL
e Gestion des sessions

Au moment de la rédaction de ce document Application Gateway n’est pas encore gérée
dans les consoles d’administration d’Azure et vous devez la déployer en utilisant des
commandes Power Shell.

Configuration des machines virtuelles
e Les IP des machines doivent étre statiques
e Vous devez les retirez des « Load Balancer Set » si nécessaire

e Définissez une régle de Firewall pour ouvrir le port 80

Configuration des services Sage FRP 1000

¢ Modifiez la configuration http pour que le port d’écoute soit http.
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Identification

Mo du service : |DEMOGCF |

| Référentiel | Général | Applications / Dossiers | Planifications | Surveillance | Services | SD.&.TA| HTTP |
Point d'écoute HTTP

Dérnarrer le serveur hitp intégré [ Pararmétrer le serveur en https  Part:

Domaine

Protacale : Domaine |W\M|1f.syfrecorp.cnm | Part Service ! |

Ces informations sont utiles au service pour la construction d'URL de rappel (O&uth, Web services, Workflow, Outlook .. ¢

e Créez un Cluster pour les nceuds

=275 Clusters
+sTa sagefrp710
%5
L] sagefrp710n1.80.demogcf
] sagefrp710n2.80.dernogcf -

Création de I’Application Gateway

La premiére étape consiste a installer Power Shell et les composants Azure Power Shell.

https://azure.microsoft.com/fr-fr/documentation/articles/powershell-install-configure/

Une fois Power Shell installé, lancez une console Power Shell et récupérez les
informations de votre souscription :

Get-AzurePublishSettingsFile

Import-AzurePublishSettingsFile "c:\temp\<my setting file>.publishsettings"
select-AzureSubscription "<my subscription name>"

Une Application Gateway se configure sur le réseau virtuel hébergeant les noeuds de

votre cluster, vous devez récupérer le nom complet du réseau :

Get-AzureVNetConfig -ExportToFile "c:\temp\MyAzureVirtNets.netcfg"

Le fichier créé par cette commande contient le nom complet du réseau :

<?xml version="1.0" encoding="utf-8"?>

<NetworkConfiguration xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns="http://schemas.microsoft.com/ServiceHosting/2011/07/NetworkConfigurat
ion">
<VirtualNetworkConfiguration>
<Dns>
<DnsServers>
<DnsServer name="AZURE" IPAddress="100.91.250.140" />
</DnsServers>

</Dns>
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<VirtualNetworkSites>

<VirtualNetworkSite name="Group Default-SQL-WestEurope sagefrploee710"
Location="West Europe">

<AddressSpace>
<AddressPrefix>10.1.0.0/16</AddressPrefix>

</AddressSpace>

<Subnets>
<Subnet name="default">

<AddressPrefix>10.1.0.0/24</AddressPrefix>

</Subnet>

</Subnets>

</VirtualNetworkSite>

Vous devez ensuite créer le fichier de configuration de la gateway, ce fichier est un xml,
dans ce fichier renseignez les adresses ip (statique) des nceuds de vos services :

<?xml version="1.0" encoding="utf-8"?>

<ApplicationGatewayConfiguration xmlns:i="http://www.w3.0rg/2001/XMLSchema-
instance" xmlns="http://schemas.microsoft.com/windowsazure">

<FrontendPorts>
<FrontendPort>
<Name>FrontEndPort</Name>
<Port>443</Port>
</FrontendPort>
</FrontendPorts>
<BackendAddressPools>
<BackendAddressPool>
<Name>BackEndPool1l</Name>
<IPAddresses>
<IPAddress>10.1.0.4</IPAddress>
<IPAddress>10.1.0.5</IPAddress>
</IPAddresses>
</BackendAddressPool>
</BackendAddressPools>
<BackendHttpSettingsList>
<BackendHttpSettings>
<Name>BackEndSettingl</Name>
<Port>80</Port>
<Protocol>Http</Protocol>
<CookieBasedAffinity>Enabled</CookieBasedAffinity>
</BackendHttpSettings>
</BackendHttpSettingsList>
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<HttpListeners>
<HttpListener>
<Name>HTTPListener</Name>
<FrontendPort>FrontEndPort</FrontendPort>
<Protocol>Https</Protocol>
<SslCert>sagefrp710APGCert</SslCert>
</HttpListener>
</HttpListeners>
<HttpLoadBalancingRules>
<HttpLoadBalancingRule>
<Name>HttpLBRulel</Name>
<Type>basic</Type>
<BackendHttpSettings>BackendSettingl</BackendHttpSettings>
<Listener>HTTPListener</Listener>
<BackendAddressPool>BackEndPooll</BackendAddressPool>
</HttpLoadBalancingRule>
</HttpLoadBalancingRules>

</ApplicationGatewayConfiguration>

Vous pouvez ensuite enchainer les commandes :

Création de 'APG

e Installation du certificat SSL
e Configuration de 'APG

e Démarrage de 'APG

e Récupération de I'adresse DNS de 'APG

New-AzureApplicationGateway -Name sagefrp710APG -VnetName "Group Default-
SQL-WestEurope sagefrple00710" -Subnets "default”

Add-AzureApplicationGatewaySslCertificate -Name sagefrp710APG -
CertificateName sagefrp710APGCert -Password "xxxxxx" -CertificateFile
"c:\temp\xxxx\private_key.pfx"

Set-AzureApplicationGatewayConfig -Name sagefrp710APG -ConfigFile
"c:\temp\apg.xml"

Start-AzureApplicationGateway -Name sagefrp710APG
Get-AzureApplicationGateway sagefrp710APG

Configuration de votre DNS
Get-AzureApplicationGateway sagefrp710APG

Name : sagefrp710APG

Description

VnetName : Group Default-SQL-WestEurope sagefrpleeo710
Subnets : {default}
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InstanceCount : 2

GatewaySize : Medium

State : Running

VirtualIPs : {40.118.97.98}

DnsName : a8afd746-8665-4e8c-8003-014c61024b64.cloudapp.net

La derniére étape vous a fourni 'adresse DNS de la Gateway, cette adresse doit étre
renseignée dans le CName de votre configuration DNS.
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Annuaire de gestion des identités

Les annuaires supportés sur un déploiement Azure sont :

¢ Annuaire d’Entreprise
e Annuaire Azure Directory en mode OAUTH 2.0
e Annuaire OAUT 2.0

Les annuaires Active Directory « On Premise » ne sont pas directement supportés. Vous
devez configurer un annuaire Azure Directory et synchroniser cet annuaire avec
'annuaire On Premise. Reportez-vous a la documentation Azure.

Configurez le compte Administrateur

Il est indispensable de renseigner 'adresse de messagerie d’au moins un compte
administrateur. Cette adresse est utilisée pour toutes les alertes d’administration.

Créez un rble d’application « Administrateur »

Descriptian

g@ |.£\.dministrateur ®) Réle d'application

() Réle de conceptiol
() Réle d'exécution

Libellés |.£\.dministrateur

Droits et interdictions |Entités |

Type de droit Descriptif
[ Additionnel Diroit d'administration
[1  Additionrel Droit de gérer le daossier

| | Annuler

Associez le compte administrateur au réle.

Configurer I'utilisation de Recaptcha

Recaptcha vous permet de vous protéger contre les robots.
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Pour activer Recaptcha :

¢ Visitez le lien Recaptcha de Google
e Cliquez sur Get Recaptcha
e Renseigner le domaine du site

Google vous génére deux clés :

@ Ajoutez la clé reCAPTCHA a votre site

~ Clés
Clé du site Clé secrete
Utlizez cette cié dans le code HTML que vous proposez & vos utiisateurs. Utilieez cette clé pour toute communication entre votre site et Google. Veilez & ne pas la
divulguer, car il s'agit d'une clé secréte
6LAbYiATAARAATIyb f1 1cCWFiLT8yv5T9-XFio 6LAbYiATAARARRXMsYpOWQVIpFL1 JDFfbF OmQJmgv

Dans la console d’administration des services :

|dentification

Mo du service : |DEMOGCF |

Référentiel | Général |App|ications!Dossiers Planifications | Surveillance | Services | SDATA, | HTTP |

SEcurité
() Mode intramet, pour un usage interne 3 'entreprise

®) Mode internet, pour un service ouvert sur Internet (Attention, des mesures supplémentaires peuvent étre néc

Recaptcha (Google)
Clef publique : |6Ldb‘r’iATMﬂA,ﬂdbe_f1_1 cCMFILT By 5T2-%Fio

Clef privée ; | 6L B YIATAMBALBXM S Vp0WQV3pFLTIDFEFOm Qlmgd

Le captcha est utile pour un service public | visitez Google recaptcha

Fichiers téléversés par I'utilisateur

Extensions autorizées | | (séparées par"}")

Taille maxirmale du daossier: 1]

Dossier public

Répertoire racine des répertoires partagés du service :

Alertes

Emvoyer les alerbes aux adresses emails suivantes (séparées par ;")

Affinité du processus

Affinité du processus

Exermple : 1,3 pour définir 'affinité du processus sur les processeurs 1et 3, Le service doit étre redémarré pour une
prise en cormnpte,

Enregistrer | | Annuler
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Mise en ceuvre de I’Annuaire Sage FRP 1000 Entreprise

Comptes utilisateurs

Les recommandations pour l'utilisation de I'annuaire d’Entreprise sont les suivantes :

e Définissez une politique de d’authentification forte.

e Définissez une politique d’accés forte.

u Politique d'authentification <P1>

(== |

[seeec -
MNarn de la politique : |F'1

Authentification

Carnposition du mot de passe

Le mot de pagze doit étre complese I
Taille minimale du mat de pasze : g
Mombre de motz de pazze & historizer 3

Mombre de mots interdits | a

Durée de vie

Périodicité de changement de maot de pasze 0 jours

Délai minimal entre chaque changement 8 jours

Ezzais

MNombre d'errewrs tolérées dans la saisie : 5

Authentification double facteur

Activer l'authentification double Facteur [SMS]: I

Actions des utilisateurs

Autorizer la réinitialization de mot de pasze I Canfirmation pas SMS : I
Autorizer utilizatewr & z'erregiztrer © r
Demander la confimation des inf. de contact: [ | Gestion des inf, de contact |

o | [Caamr]

L’activation de 'authentification double facteur et la confirmation par SMS de la

récupération de mot de passe, imposent le numéro de téléphone mobile renseigné dans

les informations de compte de I'utilisateur.

Autorisez I'utilisateur a s’enregistrer peut étre utilisé si besoin.

campagnes de requalification de ces informations.

Note: La fonction Gestion des informations de contact vous permet de gérer des
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MNam de la politique : |F‘-“-1

Contrdle d'accés
Accés simultanés

Les accés simultanés sont interdits . [

Lecture seule
ArcEs en lecture seuls r

Types de connexions autarisés
[ ] Desktop [ ] Dashboard
[¥] WebTap ] tobile

L] Service L] soap

[ Autornate (] SDATA
[] Outlook

[] Excel

Horaires autarizés
Mombre d'heures autorizées ; Madifier

Détection et blocage des tentatives dintrusion
Wb de tentatives infructueuses ’_3
Flage de calcul [en minutes) © m
Durée de blocage [en minutes) : m

Contacter Fadminiztratewr : v

Sintentatives de connexion infructueuses surune plage de caloul mosont
détectées, la machine (adresse bac + Adresse [Py est bloquée pour la durée
défirie,

Pour débloguer une rnachine avant le terme de la durée de blocage, il faut
supprirner les entrées carrespondant aux échecs de connexion dans le journal

| Ok | | Annuler |

Important! Les restrictions de connexion ne s’appliquent pas a l'utilisateur « admin »
mais celui-ci ne peut pas se connecter sur une Application Métier autre que la
Console d’Administration.

Les comptes de services utilisés pour interfaces de programmation et les interfaces
de traitements doivent étre associés a une politique de contrdle d’accés adaptée.

La détection et le blocage des tentatives d’intrusion n’est pas une mesure contre les
attaques DOS, le blocage des IP se faisant aprés identification.

Note: En cas d’erreur d’authentification des utilisateurs, vous pouvez consulter le
journal des échecs de connexion.
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Analyse des échecs de connexion @

Paramétres de recherche
@) Echecs de connexion () Connexians réussies Entre la date du |5/1/2016 n Et la date du {5-'/19-'/2075 n
8| Tri[ Utilisateurs ]~ [,Z Rafraichir ¥ Supprimer D Vider -
4-8 Journal des connexiar = E
- Utilisateur sage ¥ Suppression Message d'erreur Utilisateur Typedecon.. Datedébut Heure début Dossier
wiehiserver L'utilisateur "sage” n'a pas de nurnéro de téléphone renseir Utilisateur sage Mot et 197057206 144433 Démo - Sage FRP 1000 Cor
L'utilisateur "sage” n'a pas de numéra de téléphone renseic Utilisateur sage MatSet 19/05/2016 144417 Démn - Sage FRP 1000 Cor
“Wous devez changer votre mot de passe Utilisateur sage MotSet 18/05/2016 1441:24  Démo - Sage FRP 1000 Cor
< [T B BN i 1y

Comptes de service

Les comptes de service, incluant le compte qui démarre le service, doivent étre configurés
sur un jeu de politique spécifique.

Définissez un jeu de politique pour les comptes de service :

Maom de la politique :  |P2

Authentification

Composition du mot de passe

Le mat de passe doit &tre complese
Taille minimale du mot de pagse ;

Mambre de mots de pazze & historizer :

Mombre de mots interdits :

Durée de vie

Périodicité de changement de maot de pasze 0 jours

Délai minimal entre chagque changement 0 jours

Essais

Mombre d'erreurs tolérées dans la saisie 0

Authentification double facteur

Activer 'authentification double facteur (SMS) T

Actions des utilisateurs
Autarizer la réinitizlisation de mot de passe: [ Confimation pas SM5: [

Autorizer [utilizateur & g'enregistrer : r

Demander la confimation des inf. de contact: [ | Gestion des inf, de contact

| Annuler
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Cette politique n'impose pas un renouvellement des mots de passe

Marn de la politique ; |PA2

Contréle d'accés
Accés simultanés

Les accés simultanés sont interdits: [

Lecture seule
Accés en lecturs sedls r

Types de connexions autorisés
[ Desktop [ Dashboard
[ webTop [ tabile

¥ Service ] soap

L] autornate  [] sDATA
[ Outlook

[ Excel

Horaires autorisés
Mambre dheures autorisées ©

Détection et blocage des tentatives diintrusion
Wb de tentatives infructueuses I_U
Flage de calcul [en minutes] : I_U
Durée de blocage (en minutes] : I_U

Contacter Fadminiztrateur ; r

3in tentatives de connexion infructueuses sur une plage de calcul m sont
détectées, la machine (adresse Mac + Adresse [P) est bloquée pour la durée
définie,

Pour débloguer une machine avant le terme de la durée de blocage, il faut
supprirner les entrées correspondant aux échecs de connexion dans le journal

| Annuler

Cette politique autorise les acces services.

Associez ces politiques aux utilisateurs de service :

Maom : |539E10C'C' IV actif ¥ Par défaut

Libellé : |Annuaire d'entreprise

Palitique de contiéle d'accés :|F‘-£‘-1 ¥ [peut &tre redéfinie pour chaque acteur]

Palitique d'authentification : |F‘1 ¥ [peut &tre redéfinie pour chaque acteur]

Liste des entités actrices de I'annuaire

- arm Libell& Pnlitiiue d'authentification Pnlitiiue de contréle d'a..

sage Utilisateur sage
vebserser wiehsereer p2 paz

| Annuler
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Mise en ceuvre de Microsoft Azure Directory
Azure Directory peut étre utilisé a travers le protocole OAUTH 2.0
Pour mettre en ceuvre Azure Directory vous devez :

e Créer un annuaire dans Azure

e Ajouter votre application a 'annuaire

e Configurer votre application

¢ Configurer 'annuaire dans Sage FRP 1000

e Activer cet annuaire.

Annuaire Azure Directory

Créer un annuaire AZD (Ancien portail) :

Microsoft Azure | Découvrez le nouveau portail Abonnements @ syhainfrere@sagecom

AUTOMATISATION o H

FOR active directory

@ PLANIFICATEUR ANNUAIRE ESPACES DE NOMS ACCESS CONTROL FOURNISSEURS D'AUTHENTIFICATION MULTIFACTEUR RIGHTS MANAGEMENT
o

GESTION DES API NOM ETAT ROLE ABONMEMENT REGION DE CENTRE DE D...  PAYS OU REGION pel
@ 1

sagesyfreazad = o Adif ‘Administrateur général Partagé par I'ensemble des.. Europe, Etats-Unis

A MACHINE LEARNING
0

g STREAM ANALYTICS
‘-‘a 0

m OPERATIONAL INSIGHTS
- g

Ajouter une application :

e Ajouter une application développée par mon organisation

e Application Web

e Url de connexion : Saisissez I'url de la home page de Sage FRP 1000
e Uri ID de l'application : Saisissez I'url du domaine de Sage FRP 1000

Configurez I'application :

e Ajoutez une clé
e Renseignez I'url de réponse

Vous devez obtenir une configuration de ce type (www.syfrecorp.com est le domaine de
I’Application dans cet exemple), notez I'url de réponse :

Guide de déploiement Azure Page 34 of 57



propriétés

NOM | Sage FRP 1000 |

URL DE CONMEXION | https://www.syfrecorp.com/demogcf/server/portal.[1000 |
1D CLIENT 4594e274-0ab7-4e38-b1d3-1241acd83a05
AFFECTATION DE L'UTILISATEUR oul m
REQUISE POUR ACCEDER A
L'APPLICATION
clés
1année 25/05/2016  25/05/2017 e
| sélectionn... | v |  vALDEDEPUIS  EXPIRELE LA VALEUR DE LA CLE S'AFFICHERA APRES SON ENREGISTREMEN

authentification unigue

URI ID D'APPLICATION | https://www.syfrecorp.com [v]

URL DE REPOMNSE https://www.syfrecorp.com/oauth2_success.|1000

| (SAISISSEZ UNE URL DE REPONSE)

Notez la clé secréete affichée lors de la validation

Important! C’est le seul moment ou cette clé est affichée.

Annuaire Sage FRP 1000
Créez un annuaire OAuth2 dans Sage FRP 1000 de type Azure AD :
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X Annuaire <AzureAD > - | O -

Mom AzuresD v A [ Par défaut
Libellé : AzuresD
Paliique de contrile d'acces : (P21 ¥ [peut e redéfinie pour chaque acteur)

Acteyrs | Paramétres OAuth? |

Fournizzeur : |.i\.zure AD b

Paramétres clien
Cliant 1d - 45046274 Oab 7-de 38-b1d3-F241acdS 305

Client Secret ; gkPdevBzILyL M skovz L DEInWWEF Th UTrk:

Pararnétres annuaire
Scope : user_impersanation

AcceszTokenlll (httpsyflogin.microsoftonline, comd0Gfc3sd a7 2.a

EndPaint : httpsiifloginmicrosoftanline. com/08fc35d -7 2.b
Uszerlnfalrl ; httpsiifloginmicrosoftanline. com/08fc35d -7
UzerldPath : unique_name

Client email : email

Cliert first name :  |@iven_name
Client lazt name ;.  |Tamily_name

Reszource https:iffgraphawindoves.nets

Anancé
Uil de redirechiorn : [adrezze du zervice 1000 non publigue)

o

1 : Renseignez le client Id et la clé secréte, ces informations sont celles obtenues a
I'étape précédente.

2 : Renseignez les informations du point de terminaison, ces informations sont accessible
sur:

=} & 4 o

SUPPRIMER

POINTSDE  TELECHARGER UN
L0GO

GERER LE
TFRMTNATSON MANIFESTE
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Points de terminaison d'app

Si vous développez une application gui s'intégre & Microsoft Azure AD,
mettez votre code a jour afin d'utiliser ces points de terminaison pour
I'authentification unigque et 'accés aux annuaires,

DOCUMENT DE METADONMEES DE FEDERATION
https://login.microsoftonline.com/08fc35dc-c877-43ed-af13-cf00dcb5c048

POIMT DE TERMIMNAISON DE COMMEXION WS-FEDERATION
https://login.microsoftonline.com/08fc35dc-cB877-43ed-af13-cf00dcb5c048

POIMT DE TERMIMAISON DE CONNEXION SAML-P
https://login.microsoftonline.com/08fc35dc-cB877-43ed-af13-cf00dcb5c048

POINT DE TERMIMAISON DE DECONNEXION SAML-P
https://login.microsoftonline.com/08fc35dc-c877-43ed-af13-cf00dcb5c048

POIMT DE TERMIMAISOMN DE LAPI MICROSOFT AZURE AD GRAPH
https://graph.windows.net/08fc35dc-c877-43ed-af13-cf00dcb5c048

POIMT DE TERMIMAISON DE JETOM CAUTH 2.0 2.a
https://login.microsoftonline.com/08fc35dc-c877-43ed-af13-cf00dcb5c048

POIMT DE TERMIMAISON D'AUTORISATION OAUTH 2.0 2.h

https://login.microsoftonline.com/08fc35dc-c877-43ed-af13-cf00dcb5c048

Vous devez redémarrer les services apres cette configuration.

page Web de connexion

Note: Cet annuaire doit s’appeler AzureAD pour que le logo correct apparaisse sur la

Enregistrement des utilisateurs.

En mode OAuth le processus d’enregistrement d’un utilisateur est le suivant :

L’utilisateur se connecte une premiére fois en cliquant sur I'icbne.
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Sage FRP 1000 Comptabilité

Se connecter

Mot de passe oublié

(C)Se souvenir de moi

Se connectez avec votre compte :

B7 Connectez-vous a votre co... %

€ ) @ | https://login.microsoftonline.com/08fc35dc- c877-43ed-af13-cf00dcbSc048/0auth2/authorize redirect_uri=https%3A%2F%2Fwww.syfrecorp.co C || Q Rechercher $+ A B S e e =

77 Wiki1000 E3 Service 1000 Azure { } Wizard Azure |} Wiki1000 ([ sylvain frere (sylvainfre... { | Service locale {_} endpoints - - B Connectez-vous 3 votr...

Sage FRP 1000

Compte Microsoft personnel, professionnel ou scolaire

[Z] Maintenir la connexion

Se connecter

Votre compte n'est pas accessible ?

© Microsoft 2016 B2 Microsoft

Conditions d'tilisation ~ Confidentialité et -

Cette fenétre est géré par Azure

L’utilisateur se connecte en utilisant son compte de I'annuaire Azure.
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Sage FRP 1000

Compte Microsoft personnel, professionnel ou scolaire

sagel@sagesyfreazad.onmicrosoft.com

Maintenir la connexion

Se connecter

Wotre compte n'est pas accessible ?

Du fait que I'utilisateur n’est pas renseigné dans Sage FRP 1000 une demande d’accés
est enregistrée et un message est envoyé aux administrateurs.

hitps://www.sy..ccepted&lang= X

€ ) @ | https://www.syfrecorp.com/demogcf htmiZtype= @ || Q Rechercher + A BE S e e =

7 Wiki1000 E5 Service 1000 Azure ('} Wizard Azure ) Wiki1000 [ sylvain frere (sylvainfre... {_} Senvice locale {} endpoints - - B Connectez-vous 3 votr...

Sage FRP 1000

J/ <L
_// 4 :
o ¥

Votre demande d'accés a été pris en compte

Un message a été envoyé a 'administrateur.

Pour autoriser 'utilisateur, un administrateur doit utilisez « Gérer les utilisateurs » :
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Création des utilisateurs

Cek assistant affiche les demande d'accés des utilisateurs,
L'application et ['annuaire sonk dékerminés par le service qui a regu la demande, ces informations sont non modifiables,
Wous pouvez accepter la demande : [utilisateur sera créé et affecté aux dossiers renseignés, L'utilisateur sera ensuite notifié par mail,

Wous pouvez refuser la demande : la demande est simplement supprimée.

[ Ne pluz afficher cette page

Traiternent

Précédent ” Suivant | | Exécuter | | Fermer

Sélection des demandes

Identifiant Prénom Tom eMail Annuaire Application Autoriser  Supprimer la demande
syfre Sylvain FRERE Sylvain,FRERE@sage, com Azuresl Sage FRP 1000 Comptabilicé

+ 4 1il

Yaleur & appliquer & la sélection

Traitement

Précédent ” Suivant | | Exécuter | | Fermer
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Sélection des demandes

Annuaire
AzuredD

Prénom eMail
Sylvain FRERE@sage. com

Identifiant
syfre Sylvain

Application Autoriser  Supprimer la demande

Sage FRP 1000 Comptabilité

44 I

‘aleur & appliguer & la sélection

Traiternent

Rapport de traitement

MEHSZ U ab

Précédent ” Suivant | | Exécuter | | Fermer

L utilisateur "sagel sagel” a été créé
Un message a été envoyé 3 l'utilisateur "sagel sagel”
Temps écoulé :000000:04

Traitement

Précédent ” Suivant | | Exécuter | | Fermer

Note: Les comptes utilisateurs doivent étre renseignés dans I'annuaire AZD. Si ce
compte est synchronisé avec I’AD de I'entreprise, ce sont les comptes d’entreprise.
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Sécurité

Mise en place d’un certificat SSL.
La mise en place d’un certificat SSL est nécessaire sur un site de production.
Vous devez disposer :

e D’un certificat SSL valide sur le domaine de votre service

e D’un fournisseur de nom de domaine.

Mise en place au niveau des services Sage FRP 1000

Si vous utilisez Azure Load Balancer et un LBS, vous devez installer le certificat SSL au
niveau de chaque nceud Sage FRP 1000.

Pour configurer SSL :

¢ Installez le certificat dans le magasin de Windows (sur chaque noeud)

e Dans la Console des services sélectionnez le certificat

Général
Dérnarrer le serveur http intégré Part:

Pararmétres 550

[#] Paramétrer le serveur en hitps ®) Utiliser le ragasin Windows () Utiliser le fichier certificat

Certificats ; |Sujet suian syfrecorp.com, émetteur : StartCom Cla V| = |
R

Ernetteur du certificat : |C=IL, O=StartCorn Ltd,, OU=S%ecure Digital Certificate Si| % =

pt

Numéro de série ; |06AA4AEETIZEAT | 5

z | =

[=] m

Fichier cert, autarité interm, : | | |I| ES &

Configuration DNS

Vous devez configurer votre fournisseur DNS pour router le trafic sur votre domaine :
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QiRecord Set Name X| | Any Type E| Aliases Only Weighted

Only
|€ 4 Displaying 1 to 3 out of 3 Record Sets > ]
Name Type Value Evaluate
ns-979.awsdns-58.net.
ns-1253_ awsdns-28.org.
syfrecorp.com. NS
ns-1258. awsdns-02.co.uk.
ns-322. awsdns-40_com.
syfrecorp.com. SOA ns-979.awsdns-58.net. awsdns-hostmaster amazon,

* syfrecorp.com. CNAME  sagefrp710.cloudapp.net

Cet exemple utilise Route 53 d’Amazon et route le trafic de syfrecorp.com vers
sagefrp710.cloudapp.net.

Mise en place au niveau de Microsoft Application Gateway

L’installation du certificat est réalisée au niveau de I'Application Gateway, reportez-vous a
cette section.
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Intégration avec le Systéme d’information

Architecture

Le principe d’interface entre la solution déployée dans Microsoft Azure et le systéme
d’information du Client est celui-ci :

r
| Storage Account

|

| Queue
Sync t I E
Agent t | Job QueueIn

Customer [-: <
g =

Sage FRP 10000

Queue scheduler task

oF

Configuration file
Des files d’attente Azure sont utilisées en interface, une entrée et une en sortie.
Un agent de synchronisation est installé sur le systeme du client.
Cet agent surveille un jeu de répertoires et transfére les fichiers déposés dans la file
d’attente de traitement de la solution. La tache de traitement est déterminée par la

configuration de I'agent.

Un automate est configuré pour consommer les messages de la file d’attente et exécuter
les traitements.

Les exportations sont configurées pour alimenter la file d’attente de sortie.

Important! N'utilisez pas des files d’attente gérées par la base de données, utilisez
des files d’attente Azure.

Paramétrage des taches d’exportation.

Par la suite nous allons réaliser la configuration d’un import d’écriture comptable, les
étapes sont :
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e Configurer les files d’attente
e Configurer un compte de service et obtenir un jeton d’authentification
e Installer et configurer le Sync Agent

e Paramétrer les automates Sage FRP 1000

Configuration des files d’attente

La premiére étape consiste a récupérer la clé publique d’accés du compte de stockage :

=] sagefrp1000710 ? Manage keys
L 1] %] C
Settings Delete Regenera.. Regenera..
primary secondar..
Essentials ~ H ¥y A9
STORAGE ACCOUNT NAME
lesource group Type

ope ¢ Standard-GRS sagefrp1000710 [

Status

PRIMARY ACCESS KEY

Primary: Available, Secondary: Available
Location fzirCsPg5ZBplVstrHokV)/H4KQHHT 1Ads2 &
West Europe, Morth Europe

Subscription name SECONDARY ACCESS KEY

LEd18eSQFIErPIPWEXGscwaktUB2udoM | | I

Subs n

32dbdBad-0c07-4a41-bb08-977 1ecdbe1dc BRIMARY CONNECTION STRING

All settings =»
- DefaultEndpointsProtocol=https;Accountl rﬁ
Services Add tiles () SECONDARY CONNECTION STRING
DefaultEndpointsProtocol=https;Accountl ]
Blobs Files III
Tables Queues

Configurez ensuite une file d’attente. Dans la console d’administration :

Elgf' Fournizzeurs de services
§ @] Accréditations

e File d'attente dimpaortation
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-
5| Accréditation —

Mot de passe:

Confirmer le
mot de passe:

e =
Accréditation
Propriétés
Libellé:
Utilisateur : .sagefrplﬂﬂﬂ?lﬂ

Attributs
hd MNom Type Valeur

AccountKey String fzIrCsPg5ZBplVstrHokV)/H4KQHHTL AdsAZWJIFE/83D0jiA+ LCtsp6FEDICBfpVOHQ!
+.d 1l k|

|

H Arnitler ]

-
5 File d'attente

= | B i) |

File d'attente
Propriétés

Mom

Libellé :

Gestionnaire :
Délai d'invisibilité ;
Mom de file Azure

Authentification :

Actions

Action sur erreur:

IMPORTQUEUE

File d'attente d'importation

3

| AZURE -

l?"r heures v]

IMPORTQUELE

lCompte de stockage Azure v] E]

Supprimer (ACK) -
OE. ] [ Annuler
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Configuration d’un compte de service

Les messages de traitement sont authentifiés par un jeton d’authentification, pour créer

un jeton :

e Créez un compte de service

e Associez-le a votre dossier

e Sur I'association créé un jeton d’authentification.

Jeton d'authentification

Jeton d'authentification

Libellé: Synchgent
Dossier: Démo - Sage FRP 1000 Comptabilité
Basede | yppemoGCFTLO

données

Société :
Application { Sage FRP 1000 Comptabilité

Utilisateur : | syncagentaccount

Expire : 30/12/1899 02:00:00 (= [C]Désactivé

160000001500900130ED1800F700000080F61 CO84 207 ED496T0CDET 2387 AD42EED
1E777TCODSACICETIB5SFE11 BROD1 DS EBCE CCET4C38466DFTDT42E1 AAQRE1C
SEDF33A285840FFCDE3364B7623B004A511 526382 COATDCSCTTED4 DEGL2TEC
1D0D36BF7D4840ECHE3E3EB0B40EDL CASTBEDTABFF32580C1 D644 224 C1FFR4E
BAB02AFB3T4CACAF4 288 ASED3DB38841 ECERBFEABEACIACIA025ADECA3473ER
BE23CAZDIGEFDTIBAR2CCD35BBFCEEO3FADOSTAEF403CDEFIBASDSOFFDERES
A32D5A27B6041 338504659 ACFI19F93665B024 E5404400DE0ODEFE22535E22410
SASDO0SFFCEFS3A1B01EES9BE3B134254 FA31 B2327 2460134060 C452 A4 067440

Copier le jeton OK . Annuler

Installation et configuration de Sage Sync Agent.

Le « Sync Agent » est un service Windows s'’installant sur un poste du systéme du réseau
du Client et permettant de faire le lien entre des fichiers déposés sur le systeme de
fichiers du Client et les files d’attente Azure.

Dans l'assistant de configuration du Sync Agent configurez la file d’attente Azure :
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- -
M  Paramétrage de I'agent de synchronisation 'T E‘Elg

Paramétrer une file d'attente | Ecrire dans une file d'attente I Consommer une file dattente | Paramétres I Journal I

Sage 1000 Azure |

#l=]-]x]

Mom Compte Clef publique Queue
||

IMPORTQUELE sagefrp 1000710 fzIrCsPgSZBpIvstrHoky 1 HAKQHHT 1Ads/ impart-queue

File d'attente

Mom : |IMPCIF‘.TQUEL.IE

Compte Azure : Isagefrpl[]t]ﬂ?lﬂ

File d'attente : |im|:lort—queue

Clef publique : IﬁJrCngSZE|:|I'u'strHokVJﬂ—MKQHI—FI’lAdsAEWdIFEIBSDjiA-I-LCtspGFGDICEFp'u'UHQU-H.ISLQAk

Tester la connexion

I
]
i Enreqgistrer Quitter
e Compte Azure : Le nom du compte de stockage Azure
o File d’attente : Le nom de la file d’attente Azure
e Clé publique : La clé publique du compte de stockage.

Configurez ensuite un répertoire d’envoi de message :
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r.l Paramétrage de |'agent de s;.rnchronisation -_— ‘ - E‘Elg
Paramétrer une file dattente  Ecrire dans une file dattente | Consommer une file d'attente | Paramétres I Journal I
# -]~ ]x]|
Mom Compte |Répertoire |Ré|:|. fichiers traités |Fi|tre |Actior1 |Parami
i IMPORT IMPORTQUEUE c:\tempYimportifolde c: \templimpart!folde =, o Déplacer MESSa(
< [ »
Paramétrage
Nom : {mpORT
File d'attente : IIMPORTQUEUE |
Répertoire : Ic:‘l,temp\jmportlfolderl _l
Filtre : f=.bxt
Rep. fichiers traités : Ic:\temp‘u'rnport‘lfolderl\done _l
Action aprés traitement :IDépIa::er ;I
Rép. fichiers en erreur : |c:'!.temp‘u'mport\folder1\error _l
Paramétres |
|
|
i Enreqistrer | Quitter
e —_—

e File d’'attente : Le nom de la file d’attente précédemment configurée.

Dans les paramétres de la tache sélectionner le type d’'importation souhaité et renseignez
les paramétres complémentaires :

r ™
¥ Paramétres de I'agent E@g
Préparamétrage : ;I Appliquer |

Clé I'u'aleur I
message.action QCEssUS

processus, dassMame TProcessusImportEcritureFA

processus.methodMame ExecuterAutomate

processus,parameters, dassMal TParametreImportEcriture
processus,parameters,.code (C1
message.accessToken 000000000000E2025001E202F 700400080F6 1093420 FEQ496 70
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e Le code de paramétrage de la tache
e Le jeton d’authentification

Le code de paramétrage correspond au paramétrage de la tache dans Sage FRP 1000,
dans cet exemple pour un import d’écriture comptable :

d ™
5] C1- Paramétre import écritures S e . - - - . . aEE . E@g
=) 8 g Enregistrer | &5 | QY - | @ Actualiser L] |

3 =
C1i «  Parametre d'import
1 onglets Py Parameétres d'import:
B Paramétre d'import IDescription: a I
[ Transcodage Deescriptif dimpaort : | 2Cr_ana.dip E]
Fichier dimport : | E]
™ Nome EXP
[ Traitement uritaire de la session
Ecritures comptable
Etablizsement |PRS ¥ |Paris Siége Social I Génération automatique des pigces analptiques
7 sélectons w b Typedelat Réel w I Génération automatique des échéances W
I -
R a Y Date dulot 13/06/2016 ¥ Date du jour [ Historisation des pigces
Compte temporaire |99999999 ¥ |Compte temporaire 4 régulal W Rupture par numéro de pigce
raitement de ['azzociation entre journaus et comptes bancaires & paz mettre & jour les cumuls
[ Traiternent de tion ent t comptes b "N t I |
Compte de wirerment interne ectifier les &critures en appliquant le coefficient de dé
......... . I™ Rectifier les éoi i | fficient de déd
| Documents -3
Mouveau document 1+
Ecritures analytiques
Axe analytique [monoaxe] | ¥
- I Création automatique des sections et destinations analytiques manquantes
—— e =

Le jeton d’authentification correspond au jeton précédemment créé sur le compte de
service sage FRP 1000.

Note: Vous pouvez configurer manuellement le Sync Agent en modifiant le fichier de
configuration.

Tester la communication
Avant de procéder a I'étape suivante, il peut étre utile de vérifier la communication entre le
Sync Agent et Azure.

Pour ceci vous pouvez :

e Paramétrer un nom de file d’attente Azure de test
e Copier un fichier dans le répertoire surveillé
o Vérifier que le fichier et le message ont bien été créés.

Il existe de nombreux outils pour explorer un compte de stockage Azure, un outil
rudimentaire est fourni dans le concepteur de modéle de Sage FRP 1000 :
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Wiew-Infos | Profilerl Explorer‘ Azure explarer

= Azure
sagefrp1000710

—- Queues
P "

- 200498 7-4h03-4743- 380 3-0f 399805 fae
—- blobs
f--b0otdiagnostic50342b?e2-d328-4ac9-8453-ca
- bootdiagnostics31615ba%-4800-4c08-93b0- 0d
- bootdiagnostics 7407 cSed-aa35-4bf-2312-a2¢
- bootdiagnostics9d3c5116-a7d2-Afac-Obba-c5

s I

[

- bootdiagnosticscfdd] 96c-4567-443c-97he-adé
atabasebackup

- bootdiagnosticshffeefad-adad-40de-8ec2- 7o -

-~ <?Hml wversion="1.0" encoding="utf-§"2> ~

B <MessageContainer:>
<MessageSourceld>{4136217E-F6E7-4C26-5A7A-E015801482E40} </Messages
<Topic/ >

Bl <ContentRef ContainerMName="gueueFiles" BlobName="_4136217b-feh7-4
<ContentSize>236855</ContentSize>
<ContentTyperapplication/text<fContentType>
<message.action>processus</message.actions
<processus.classHame>TProcessus ImportEcritureF i< fprocessus . o lassh
<processus.nethodllame>Executer lutomate< fprocessus. methodlame >
“processus . parsmeters. olasslame>TParametreImportEcriture<fprocess
<processus.parameters. code>Cl<fprocessus. parameters, code>
<message .accessTokend >
<message.originalFilellamesrtest, cavsfmessage.originalFilelames
<message.agent>PC100301</message . adent>

|» <fMessageContainer>

- queuefiles
- 413621 7b-f6h7-4c 26-Ba Ta-e 01801482640

+-whds
- SchemasTable
WADDiagnosticnfrastructurelogsTable
WEADMetricsPTIHP100W2520160513
SADMetricsPTIMP100V2 320160515
+ WADPerformanceCountersTahble

- ADWind owesEventl oas Table
m >

Paramétrage des automates

Créez un événement file d’attente associé a la file d’attente Azure :

"
® a
DE

DEMOGCF - Gestion des automates

ctians - Enregistrer DEMOGCE

MOGCF

1 onglets

fa
43

e

Général
lournal
Autornates

----- [ Importation

Evénements
1 Immédiat
{1 Dérnarrage du serveur

g IMPORTOUELE

«  IMPORTQUEUE

s Propriétés de ['évtnement

Diescription : IMPORTOUELE
Dernier déclenchement - |7 ¢_ F1 000000
Type d'événemsnt ; Oueue

Fropriétés de file d'attente
Mo de file : IMPORTOUELE

Intervalle de test ; 10 zecondes

Puis un automate déclenché par cet évenement et exécutant la tache « Tache
consommation de queue » :

- DEMOGCF - Gestion des automates
@ Actions - Enregistrer DEMOGCF Q
DEMOGCF « Importation
7 Onglets a  Propriétés
Description : Impattation
4 ‘—J Automnates ™ Supprimer automatiquemnent aprés exdcution V¥ Suspendre automatiquement aprés exdcution
A7 Importation
N Etat:
Euvénements Etatcourant: |0 [+ Cet sutomate est suspendy  Demigre exécution : |/ C00:00
Irnrnédiat
[ Démarrage du serveur
.3 IMPORTQUELE SE]
S Etat Evénernent Téche Configurer Description
0 IMPORTQUELE Tiche consommation de queue - Import des données
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Cette étape termine la configuration, si vous déposez un fichier dans le répertoire d’envoi,
celui-ci est envoyé dans la file Azure et consommé par la tache de 'automate :

Journal

lournal des messages d'exécution

B | ¥} Actualiser @ Yider

hessage Code de retour Traitement '\ Tache réalisée

Opérateur Mode D

r

Tdche "consormmation de queue” déclenchée
Exécution du processus "TProcessuslmportEcriture FA Executerdutormate”

Paramétres du message:

message.action="processus"

processus.classMame="TProcessuslmportEcritureFA"

processus.methodMame="Executerfutarnate”

processus.parameters.classMame="TParametrelmpaortEcriture”

processus.pararneters.code="C1"

message accessToken="000000000000E2025001E202F FOM00020F 61C 082D TEQA0670C DET2 2870 DAZEEGTETTTCODEACTCETIRS OFE1IBFOD 1 DS BES T3 DEARIFFAF5A2ATET 7567 C CARDEC
message.originalFileMame="test import direct.td"

rressage.agent="PC100301"

message binary.datalength:"390"

Irnport 121

- Irmportation de fichier

Fichier descripteur: ecr_ana.dip

Dossier t Dérmo - Sage FRP 1000 Comphabilité

Base de données @ mssgl/fsagefrp1000.database windows.net/dbDermoGCF7107prefin="dbo."
Gestion des partages:

Utilisatewur @ syncagentaccount

hode tInsertion,

Paramétrage des taches d’exportation.
Les étapes pour configurer une tache d’exportation sont :

e Créer une file d’attente d’exportation.
e Configurer le Sync Agent.

e Créer une tache d’automate d’exportation.
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Création d’une file d’attente d’exportation.

Ces files d’attente sont identiques aux files d’attente d’exportation, utilisez simplement un

nom de file Azure différent :

-
| File d'attente

File d'attente

Proprietés
Nom:
Libellé: :File d'attente d'exportation
Gestionnaire : ’AZUF‘.E

Délal d'invisibilite ; ’4 heures

Maom de file Azure

export-queus

Authentification : ’Compte de stockage Azure

Actions

Action sur erreur :

Supprimer (ACK)

Ok

] ’ Annuler
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Configuration du Sync Agent.

Vous devez ajouter la file d’attente dans la configuration du Sync Agent :

( Paramétrage de 'agent de synchronisation u@lﬁu
—_— T

Paramétrer une file d'attente | Ecrire dans une file d'attente I Consommer une file d'attente I Paramétres I Journal I

Sage 1000 |Azire |
#|=]]x]
Mom Compte Clef publique Queue
sagefrp1000710 fzIrCsPgSZBpIvstrH import-queus
| EXPORTQUEUE sagefrp 1000710 fzIrCsPgSZBplVstrHe export-queue
|
]
|
I | |
|
File d'attente
Il Mom: IEXPDF‘.TQUEL.IE
Compte Azure : |sageﬁ|:|1000?10
| File d'attente : Iexport—queue |
| Clef publique Iﬁ]rCngSEEpI'u‘strHok‘u‘Jﬂ#KQHl—ﬂ'mdsAZWdIFBISL’DjinﬂCtspSFﬁDICEﬁ:l'IJUHQU-i-USLQA}s
| |
I Tester la connexion
||

Enreqgistrer Quitter
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Et ajouter un répertoire pour recevoir les fichiers de cette file :

.
(B Paramétrage de ragent de synchvonisation. iy oS
— T

Paramétrer une file d'attents | Ecrire dans une file dattente  Consommer une file d'attente | Paramétres I Journal I

#|=]]x]

Mom Compte R.épertaire Intervalle

Export-Ecritures EXPORTQUELE c:temp'exportifolde 10

1
]
]

1 .
I Parametrage L
| Maom : IExport—Ecritures

File d'attente : IEXPDF‘.TQUEL.IE |
|
| Répertoire : Ic:‘l,temp\,export‘l,Folderl |

Intervalle de sondage I 10 en seconde
|
||
|

Enregistrer Quitter
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Création d’une tache d’automate d’exportation

Lorsque vous planifiez la tache d’automate sélectionnez la file d’attente d’exportation :

- _ _
W] Assistant d'import/exports S R

Exécution de I'exportation

Fichier 3 générer

Insérer une expressicn

Encodage du fichier

1252 (AMSI - latin I)

d

Exporter sur une file d'attente
Mom de la file d'attente :

EXPORTQUEUE

\|Import / Export

[ Blanifier ] ’ Terminer l ’ Annuler

Définir le format du fichier

Sélectionner la file d’attente.
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